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[bookmark: _Toc452652724][bookmark: _Toc523907775]Общие сведения
[bookmark: _Toc452652731][bookmark: _Toc523907776]Задача и цель работ
ССКУ предназначена для интеграции отдельно функционирующих систем, входящих в состав комплекса ТСО, и автоматизированного решения задач управления процессами контроля, управления доступом и охраны объекта, контроля за обстановкой на периметрах объекта, административной территории, КПП, во внутренних помещениях объекта, а также получение информации из систем РХБ контроля.
ССКУ функционирует совместно со следующими системами комплекса ТСО:
система контроля доступа (СКУД) 
система охранно-тревожной сигнализации (СОТС) 
система оптико-электронного наблюдения (СОЭН) 
автоматическая пожарная сигнализация (АПС) 
система радио-электронной борьбы;
система РХБ контроля;
система сбора и обработки информации.
В состав ССКУ входят следующие основные подсистемы:
[bookmark: _Toc422759600]подсистема интеграции со СКУД;
подсистема интеграции с СОТС;
[bookmark: _Toc422759602]подсистема интеграции с СОЭН;
[bookmark: _Toc422759603]подсистема интеграции с АПС;
[bookmark: _Toc422759604]подсистема интеграции с РЭБ;
[bookmark: _Toc422759605]подсистема интеграции с РХБ;
подсистема корпоративной сервисной шины;
подсистема гарантированной доставки;
подсистема хранения данных;
подсистема нормативно-справочной информации;
подсистема безопасности;
подсистема электронной очереди;
подсистема протоколирования;
подсистема печати пропусков;
подсистема распознавания документов;
подсистема ведения планов объекта;
подсистема военного управления;
подсистема бюро пропусков;
подсистема дежурной смены;
подсистема отчетности;
подсистема ядра ССКУ.
Таким образом, в состав ССКУ входят:
серверное оборудование ССКУ;
системы хранения данных;
коммутаторы ядра системы;
общесистемное программное обеспечение, системы управления базами данных.
Техническое обслуживание (ТО) системы сбора и обработки информации включает в себя комплекс мероприятий, проводимых в целях поддержания ССКУ в исправном и работоспособном состоянии, предупреждения отказов и снижения интенсивности износа оборудования, обеспечения надежности и постоянной готовности к применению по назначению в интересах обеспечения охраны объекта. 

[bookmark: _Toc523907777]Требования нормативных документов к выполнению ТО ССКУ
[bookmark: _Toc523907778]Основные задачи и состав ТО ССКУ
Основными задачами ТО ССКУ, являются:
обеспечение работоспособности;
контроль технического состояния;
выявление и устранение причин ложных срабатываний и отказов;
проверка укомплектованности, наличия инструментов и пополнение ЗИП-О;
анализ и обобщение сведений по результатам выполненных работ, разработка мероприятий по совершенствованию методов ТО.
Сроки, объемы и технологическая последовательность работ при проведении ТО определяются эксплуатационными документами оборудования, входящего в состав системы.
ТО ССКУ включает:
ежедневное техническое обслуживание (ЕТО);
техническое обслуживание № 1 (ТО-1);
сезонное техническое обслуживание (СТО);
техническое обслуживание № 2 (ТО-2);
внеплановое техническое обслуживание (ВТО).
[bookmark: _Toc523907779]Ежедневное техническое обслуживание
ЕТО, в части комплекса технических средств, проводится личным составом подразделений по эксплуатации ССКУ (ответственными должностными лицами дежурной смены), за которыми закреплены технические средства ССКУ.
ЕТО, в части программных средств, проводится личным составом подразделения по эксплуатации ССКУ и внешней организации, с которой заключен договор на выполнение ТО.
ЕТО предусматривает выполнение следующих работ:
внешний осмотр аппаратуры, отдельных устройств, узлов, блоков, разъемов;
проверку надежности соединения разъемов и проводов;
чистку аппаратуры без вскрытия блоков;
проверку работоспособности аппаратуры и источников питания в предусмотренных режимах по встроенным приборам и дистанционную проверку работоспособности технических средств
контроль работоспособности ОПО и СПО.
О проведении ЕТО, выявленных недостатках и неисправностях ССКУ и их устранении делается запись в журнале контроля функционирования ССКУ.
[bookmark: _Toc523907780]Техническое обслуживание №1
ТО-1 проводится личным составом подразделения по эксплуатации ССКУ и внешней организации, с которой заключен договор на выполнение ТО.
Периодичность ТО-1 — 1 месяц. Результаты ТО-1 записываются в журнале учета технического обслуживания и проверок технического состояния ССКУ. Значения измеренных параметров заносятся в формуляры (паспорта) оборудования.
ТО-1  предусматривает выполнение следующих работ:
работы в объеме ЕТО;
детальный осмотр всех элементов системы;
проверка и восстановление работоспособности элементов системы с проведением необходимых настроек и регулировок;
проверка работоспособности резервных источников питания;
очистка оборудования и монтажа от пыли и грязи;
проверка параметров настройки аппаратно-программных средств;
проверка состояния и комплектности ЗИП-О, пополнение ЗИП-О и израсходованных эксплуатационно-расходных материалов (при необходимости);
проверка и текущий ремонт технического имущества и средств, обеспечивающих безопасность выполнения работ;
проверка правильности ведения эксплуатационных документов.
Результаты ТО-1 записываются в журнале учета технического обслуживания и проверок технического состояния ССКУ.
[bookmark: _Toc523907781]Техническое обслуживание № 2
ТО-2 проводится подразделением по эксплуатации ССКУ и внешней организацией, с которой заключен договор на выполнение ТО и ремонтных работ.
Периодичность ТО-2 — 6 месяцев. Результаты ТО-2 записываются в журнале учета технического обслуживания и проверок технического состояния системы. Значения измеренных параметров заносятся в формуляры (паспорта) оборудования. 
В ходе ТО-2 выполняются следующие работы:
работы в объеме ТО-1;
измерение параметров и характеристик оборудования, предусмотренных эксплуатационными документами, и доведение их до установленных норм;
проверка и замена материалов, имеющих ограниченный срок службы;
проверка эксплуатационных документов, заполнение всех разделов формуляров и учетно-отчетной документации.
Результаты ТО-2 и значения измеренных параметров заносятся в формуляры (паспорта) оборудования, в журнал учета технического обслуживания и проверок технического состояния.
При выполнении работ ЕТО, ТО-1, ТО-2 используются запасные части и материалы, инструмент и принадлежности одиночного и группового комплектов ЗИП-О ССКУ, оборудование и средства измерений согласно эксплуатационным документам на изделия.
[bookmark: _Toc523907782]Внеплановое техническое обслуживание
Внеплановое техническое обслуживание проводится по решению руководства эксплуатирующего подразделения._______________________ .
[bookmark: _Toc523907783]Кадровое обеспечение ТО
При рассмотрении численности специалистов для эксплуатации и ремонта оборудования системы целесообразно следующее их распределение по квалификациям:
инженеров (офицеров) — 35 - 40%;
техников, операторов (прапорщиков) — 45 - 55%;
электромехаников (военнослужащих-контрактников и гражданского персонала) — 5 - 20%.
В тех случаях когда при расчетах получается меньшая численность обслуживающего персонала, чем установлено действующими правилами техники безопасности, определение численности проводится с учетом правил техники безопасности.
Состав работ по ТО ССКУ изложен в соответствии с «Регламентом проведения регламентных профилактических работ ИТ-инфраструктуры МО РФ».
Трудоемкости ТО для оборудования ССКУ определяются по нормативам, изложенным в документах:
Сборник нормативов по технической эксплуатации технических средств охраны (Приказ МВД РФ от 16 июля 2012 г. № 689 «Об утверждении Инструкции по организации деятельности подразделений вневедомственной охраны территориальных органов Министерства внутренних дел Российской Федерации по обеспечению охраны объектов, квартир и мест хранения имущества граждан с помощью технических средств охраны»);
Р 78.36.038-2013. Построение и техническое обслуживание локально-вычислительной сети в пределах пункта централизованной охраны.

[bookmark: _Toc523907784]Перечень технологических операций и содержание работ ТО
	№ п/п
	Технологические операции
	Периодичность
	Используемое оборудование

	
	
	ЕТО
	ТО-1
	ТО-2
	

	[bookmark: oper_1]1
	Контроль состояния устройства по внешней световой индикации, проверка отсутствия посторонних шумов, проверка работоспособности корпусных вентиляторов и вентилятора блока питания
	+
	
	
	Программные средства мониторинга состояния оборудования системы. Все сигналы, полученные во время дежурства, проверяются и отображаются в журнале приема и сдачи дежурства

	[bookmark: oper_2]2
	Контроль работоспособности аппаратуры, источников питания и программного обеспечения в ходе дистанционной проверки (диагностики), при ежедневной (сменной) эксплуатации, проведение анализа сбоев в ходе дежурства, выявление их причин
	+
	
	
	

	[bookmark: oper_3]3
	Проверка содержимого log-файлов на предмет наличия критических ошибок, наличия сообщений о нарушениях безопасности в работе системы
	+
	
	
	Программные средства мониторинга состояния оборудования системы

	[bookmark: oper_4]4
	Резервное копирование БД
	+
	
	
	Программные средства СУБД

	5
	Мониторинг исправности устройств КТСО
	+
	
	
	Программные средства мониторинга состояния оборудования КТСО.

	6
	Проверка работоспособности АРМ
	+
	
	
	Программные средства мониторинга состояния оборудования системы

	7
	Проверка работоспособности ядра системы
	+
	
	
	Программные средства мониторинга состояния оборудования системы

	8
	Проверка условий содержания оборудования: температура в серверном помещении, отсутствие источников загрязнения воздуха, напряжения сети 220В
	+
	
	
	Приборы измерения температуры, влажности, напряжения в сети и др., установленные в помещении

	9
	Внешний осмотр аппаратуры, отдельных устройств, узлов, блоков на предмет видимых повреждений, контроль рабочего положения выключателей и переключателей, исправности световой индикации, наличие пломб на приборе
	
	+
	+
	Инструкции производителя оборудования

	10
	Сухая чистка аппаратуры без вскрытия блоков, чистка вентиляторов/радиаторов блоков устройств с использованием пылесоса или баллона со сжатым воздухом, влажная внешняя чистка корпуса, чистка экранов мониторов
	
	+
	+
	Материалы для сухой и влажной чистки, пылесосы, баллоны со сжатым воздухом

	11
	Проверка базовых настроек ОС, степени работоспособности программного обеспечения, своевременное обновление версий встроенного, общесистемного и прикладного ПО
	
	+
	+
	Инструкции производителя ПО

	[bookmark: oper_10]12
	Установка ОС на новый или б/у ПК, восстановление работоспособности ОС пользователя с сохранением рабочих параметров системы, настройка ОС и оптимизация ее работы
	
	+
	+
	Согласно инструкции производителя оборудования и ПО

	[bookmark: oper_11]13
	Установка и настройка прикладного программного обеспечения, антивирусного ПО, обновление антивирусных баз, сохранение и восстановление пользовательских данных
	
	+
	+
	Согласно инструкции производителя оборудования и ПО

	14
	Изменение конфигурации ядра системы
	
	
	
	Инструкции производителя ПО

	15
	Резервное копирование ядра системы
	
	
	
	Инструкции производителя ПО

	[bookmark: oper_12]16
	Проверка надежности соединения разъемов и проводов, ремонт (по необходимости) разъемов и соединений
	
	+
	+
	Комплект монтажника слаботочных систем

	[bookmark: oper_13]17
	Проверка состояния и комплектности ЗИП-О, пополнение ЗИП-О и израсходованных эксплуатационно-расходных материалов (при необходимости)
	
	+
	+
	Согласно инструкции производителя оборудования

	[bookmark: oper_14]18
	Проверка и текущий ремонт технического имущества и средств, обеспечивающих безопасность выполнения работ
	
	+
	+
	Согласно инструкции производителя оборудования

	[bookmark: oper_15]19
	Проверка правильности ведения эксплуатационных документов, заполнение всех разделов формуляров и учетно-отчетной документации
	
	+
	+
	Эксплуатационные документы, формуляры и учетно-отчетная документация

	20
	Проверка и восстановление работоспособности устройств с проведением необходимых настроек и регулировок, корректировка настроек оборудования
	
	+
	+
	В ТО-1 только в связи с выявлением неисправностей и необходимостью изменения настроек

	21
	Проверка и настройка общих параметров функционирования коммутаторов, сетевых портов, виртуальных сетей (VLAN)
	
	+
	+
	Согласно инструкции производителя оборудования

	22
	Настройка ip-адресов
	
	+
	+
	Согласно проектной и исполнительной документации

	23
	Внешний осмотр кабельных линий, проверка их состояния, очистка, осмотр кроссов, шкафов и коробок; выполнение необходимых ремонтно-восстановительных работ
	
	+
	+
	Согласно проектной и исполнительной документации

	[bookmark: oper_20]24
	Проверка работоспособности внутренних компонентов (ЦПУ, ОЗУ, жесткие диски, RAID массивы, сетевые карты) с помощью специализированного ПО, проверка состояния вентилятора и радиатора на процессоре и очистка его от пыли, проведение дефрагментации жестких дисков (в целях выявления поврежденных блоков и повышения производительности). Перепрошивка BIOS, FRU/SDR, BMC, FirmWare
	
	
	+
	Диагностическое ПО

	25
	Архивирование и очистка БД
	
	
	+
	Инструкции производителя ПО

	[bookmark: oper_21]26
	Проверка состояния вентилятора и радиатора на процессоре и очистка его от пыли, проверка состояния конденсаторов на материнской плате на предмет отсутствия вздутий, проверка и замена электрорадиоэлементов, гермопрокладок и материалов, имеющих ограниченный срок службы
	
	
	+
	Согласно инструкции производителя оборудования

	[bookmark: oper_22]27
	Проверка электрических и оптических соединений, оценка их качества
	
	
	+
	Комплект монтажника слаботочных систем, приборы для измерения качества линий

	[bookmark: oper_23]28
	Диагностика возможных неисправностей оборудования и мелкий ремонт на месте, проверка (измерение) параметров и характеристик, предусмотренных эксплуатационными документами, и доведение их до установленных норм
	
	
	+
	Согласно инструкции производителя оборудования

	[bookmark: oper_24]29
	Измерения сопротивления защитного и рабочего заземления
	
	
	+
	Омметр, комбинированный прибор



[bookmark: _Toc523907785]Регламент технического обслуживания Системы сбора и обработки информации
	№ п/п
	Наименование, тип (марка) оборудования
	Ед. изме-рения
	ЕТО
	ТО-1
	ТО-2
	Трудоемкость ЕТО (ПО),ТО-1 и ТО-2 за 1 мес.(ч/ч)
	Кол-во единиц оборудования
	Трудо-емкость всего за год, ч/ч

	
	
	
	Технологические операции
	
	
	

	
	Оборудование
	
	
	
	
	
	
	

	1
	Комплект серверов 
	 комп
	1,2,8
	9,10,
11,16,17,18,19,20,21,22,23
	9,10,
11,16,17,18,19,20,21,22,23,24,26,27,28,29
	168,00 
	1 
	3024,00

	
	Программное обеспечение
	
	
	
	
	
	
	

	2
	VMware vSphere Enterprise Plus Acceleration Kit
	шт.
	3
	11,14,15,19,20
	11,14,15,19,20
	50,40

	1
	604,80

	3
	VMware vSphere Enterprise Plus
	шт
	3
	11,14,15,19,20
	11,14,15,19,20
	
	14
	

	4
	AstraLinux 1.5 установка на сервера
	шт
	3
	11,12,13,14,15,19,20,22
	11,12,13,14,15,19,20,22
	84
	60
	1008

	5
	AstraLinux 1.5 установка на рабочие станции
	шт
	2,6
	11,12, 13,19,20
	11,12, 13,19,20
	84
	60
	1008

	6
	Программное обеспечение – Система мониторинга PRTG Network Monitor Corporate Country
	шт
	3,5
	11,14,15,19,20
	11,14,15,19,20,28
	50,40
	1
	604,80

	7
	Серверная операционная система Windows Svr Std 2012 R2 64Bit, язык русский
Windows Svr Std 2012 R2 64Bit
	шт
	3
	11,14,15,19,20
	11,14,15,19,20
	33,60
	10
	403,20

	8
	Система сетевого компьютерного управления ПАК «Ставка+».
	комп.
	2,3,4,5,6,7
	11,12,13,14,15,19,20,21,22
	11,12,13,14,15,19,20,21,22,25
	470
	1
	11289,60

	
	Итого за год
	
	
	
	
	
	
	17924,40




[bookmark: _Toc523907786]Мероприятия по охране труда и технике безопасности
Общие условия безопасности труда обеспечиваются администрацией объекта в соответствии с требованиями СНиП 12-03-2001.
Персонал должен пройти инструктаж по технике безопасности и правилам работы. О проведении инструктажа должна быть сделана запись в журнале по технике безопасности.
Перед началом выполнения ТО необходимо проверить наличие и исправность электроинструмента, защитных средств и предохранительных приспособлений.
Безопасность персонала, обслуживающего радиотехническое оборудование, обеспечивается:
использованием низкого напряжения питания оборудования;
заземлением всех металлоконструкций, в нормальных условиях, не находящихся под напряжением, но которые могут оказаться под напряжением в результате аварий в электрических цепях;
размещением оборудования в помещении таким образом, чтобы иметь свободный доступ при монтаже и эксплуатации;
проведением персоналом оперативных переключений с использованием индивидуальных средств защиты;
прокладкой резиновых диэлектрических ковриков у оборудования в местах, подлежащих оперативному обслуживанию и профилактике;
нанесением знаков опасности на лицевой стороне незаблокированных, но закрытых дверей и крышек, закрывающих доступ к токоведущим частям оборудования, находящимся под напряжением до 1000В;
защитой обслуживающего персонала от высокочастотных излучений, которая достигается конструкцией приемо-передающих устройств, препятствующей излучению энергии СВЧ в соответствии с требованиями ГОСТ 12.1-006-84 ССБТ «Электромагнитные поля радиочастот, обеспечивающие требования безопасности».
[bookmark: _GoBack]
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